
 

 

 
 
第二节：信息安全 之  人力资源 
 
 

    1、组织架构 
现状描绘：口号很丰满，执行很骨感；制度很完备，结局很悲催。  
必要的投入，这是信息安全的基础。如果贵公司人员也不愿意配、钱也不乐意出。那么就另当

别论了。 
您可以先考虑一下： 
信息安全谁负责？谁主导？ 

       信息安全的制度谁制定、落实、监督？ 
 
答案可能是： 
信息安全的各个环节和因素应该分配到内部各个职能部门中。 

  入职调查、工资组成（保密津贴）等由谁完成？ 
产品宣传（网站、展会）由谁完成？ 
文档权限、打印、邮件、归档、网络管控、应用系统服务、代码、图档、BOM？ 
明确监管责任部门，普遍的现象，责任很明确，权责不清晰。给你天大的责任，屁大的权限。

最好是屁都不要放啦。 
平时修修电脑、拔拔网线，业务部门提什么需求就要无条件满足。美其名曰：IT 服务于业
务，仅仅是一个服务者，咸鱼何时翻身呢？ 
这些背黑锅的责任部门没有任何否决权？最后所谓的信息安全都是空谈。 
（不好意思，我把日常工作简单化了，可能还有更多技术含量高的事情在做。） 
可能的对策： 
a、部门权责对等？ 
b、关键节点统一管理？ 
（如 涉密资料统一管控、网络、邮件、外发、打印等等集中管控） 
c、违反原则、底线 坚持说 “不”？ 
  （没有这个权限和勇气？赶快打道回府吧！） 
 
组织结构就保密了。 
 
 
 

Review: 

对于信息安全来说，必提 ISO 27000、《等保》，一定会有风险管控（风险分析、差距测评）、体系建设等等。 

《信息系统安全等级保护基本要求》等系列文档 是中国国家推荐标准。 

ISO 27001共有 133个控制点，39个控制措施，11个控制域。其中 11个控制域包含如下： 

1)安全策略、2)信息安全的组织、3)资产管理、4)人力资源安全、5)物理和环境安全、6)通信和操作管理、

7)访问控制、8)系统采集、开发和维护、9)信息安全事故管理、10)业务连续性管理、11)符合性 

如果您要冒充牛 XX 的人，也可以随随便便说一说。 

 

 



 

 

2、 人员安全 
很多人认为 人员如何安全？跟 信息安全没有必然的联系？入职后才会涉及到安全层面

的考虑。 
抛出如下问题： 

a、此员工存在劳动纠纷或者争议？ 
b、此员工与前公司有保密协议、竞业限制协议？ 
c、特殊岗位的约束文本、背景调查？ 
那么如何保证 此员工 之前的纠纷不轻易带入新的公司呢？最大限度的保护公司的信息

安全呢？ 
此刻让我想起：消防安全工作以预防为主、防消结合。在企业中我们何尝不是扮演消防

员的角色？     
不好意思，这些都需要白纸黑字留存归档的。作用是什么？  
您懂的：害人之心不可有，防人之心不可无。 
 
新员工入职承诺书 

 
 
某岗位承诺书（部分内容截取） 

 

 



 

 

 
保密协议（部分内容截取） 

 

 



 

 

 

 
 
制度－保密管理制度（如下为摘录部分章节） 

 



 

 

 

 
 
 
 

3、意识培养 
安全重要，意识先行。如何培训。采用什么途径、方式、方法？可谓八仙过海各显神通。 
如何把这种安全意识变成行为性习惯？ 
如： 
制度、培训层面： 
a、入职培训(制度的说明、解释、过往案例的介绍) 
 



 

 

技术层面： 
a、宣传（统一修改桌面提示信息、网站宣传、开机登录提示、FLASH宣传等等） 

 

 

Review: 

关于技术管理层面的配合措施，后续会有专门篇幅进行说明。 


